Virtual Security E-learning Lab by Montroig, Adrien
Títol: Virtual Security E-learning Lab
Volum: 1
Alumne: Adrien Montroig
Director: Manuel García-Cervigón Gutiérrez




Títol del Projecte: Virtual Security E-learning Lab
Nom de l'estudiant: Adrien Montroig
Titulació: Enginyeria en Informàtica
Crèdits: 37,5
Director: Manuel García-Cervigón Gutiérrez
Departament: Arquitectura de computadores
MEMBRES DEL TRIBUNAL (nom i signatura)
President: Felix Freitag
Vocal: Esteve Codina Sancho










2.1.Herramientas educativas de ámbito general...............................................................11
2.1.1.E-learning y entornos de aprendizaje virtuales....................................................11




2.2.Herramientas educativas en seguridad informática....................................................17




2.3.Ejecución controlada del entorno................................................................................20








2.4.2.Soluciones para la gestión de contenido.............................................................31
2.4.3.Interacción con las máquinas virtuales................................................................32
















3.4.1.Entorno de realización de las prácticas...............................................................40
3.4.2.Autenticación del usuario en el entorno de prácticas..........................................42
3.4.3.Dispositivo USB Wifi en máquina virtual remota..................................................43
3.4.4.Localización del módulo de corrección................................................................44
3.4.5.Inicialización del cliente.......................................................................................45




VIRTUAL SECURITY E-LEARNING LAB




































Anexo 1: Aplicaciones usadas en prácticas de SSI........................................................109
Anexo 2: Manual de instalación......................................................................................110
Anexo 3: Manual de uso.................................................................................................118
Anexo 4: Plan de pruebas...............................................................................................139
9.Bibliografía.......................................................................................................................147
9.1.Herramientas educativas..........................................................................................147
9.2.Ejecución controlada del entorno y virtualización.....................................................148
9.3.Entorno de realización de prácticas..........................................................................150
Índice de figuras
Figura 1: Resumen de requisitos funcionales del sistema.....................................................36
Figura 2: Arquitectura del sistema.........................................................................................37
6
VIRTUAL SECURITY E-LEARNING LAB
Figura 3: Caso de uso de autenticación................................................................................47
Figura 4: Casos de uso de gestión del cloud.........................................................................48
Figura 5: Casos de uso de gestión de cursos.......................................................................50
Figura 6: Casos de uso de gestión de sesiones....................................................................57
Figura 7: Casos de uso de realización de prácticas..............................................................62
Figura 8: Diagrama de clases de una práctica......................................................................66
Figura 9: Diagrama de clases de reglas de corrección..........................................................70
Figura 10: Diagrama de clases de una sesión VSEL y su integración en Moodle.................74
Figura 11: Diagrama de estados de la sesión de un estudiante............................................76
Figura 12: Diagrama de clases de una sesión VSEL con sus resultados..............................77
Figura 13: Diseño de la aplicación de acompañamiento VSEL Client...................................80
Figura 14: Diseño del servidor de prácticas VSEL................................................................83
Figura 15: Diseño del módulo VSEL Lab para Moodle..........................................................85
Figura 16: Diagrama de secuencia del caso de uso Modificar práctica.................................87
Figura 17: Diagrama de secuencia del caso de uso Añadir práctica.....................................88
Figura 18: Diagrama de secuencia del caso de uso Exportar práctica..................................88
Figura 19: Diagrama de secuencia del caso de uso Duplicar práctica..................................89
Figura 20: Diagrama de secuencia del caso de uso Inicializar sesión...................................90
Figura 21: Diagrama de secuencia del caso de uso Iniciar máquina virtual..........................91
Figura 22: Diagrama de secuencia del caso de uso Parar máquina virtual...........................92
Figura 23: Diagrama de secuencia del caso de uso Exportar sesión....................................92
Figura 24: Diagrama de secuencia del caso de uso Visualizar resultado sesión...................93
Figura 25: Diagrama de secuencia del caso de uso Iniciar práctica......................................94
Figura 26: Diagrama de secuencia del caso de uso Corregir ejercicio..................................95
Figura 27: Diagrama de secuencia del caso de uso Finalizar práctica..................................96
Figura 28: Diagrama de secuencia del caso de uso Inicializar cliente...................................96
Figura 29: Planificación del proyecto – 1 y 2/3....................................................................100
Figura 30: Planificación del proyecto – 3/3..........................................................................101
Índice de tablas
Tabla 1: Resumen de funcionalidades de herramientas de e-learning..................................16
Tabla 2: Resumen de funcionalidades de herramientas educativas de seguridad.................20
Tabla 3: Resumen de funcionalidades de soluciones de ejecución controlada del entorno...28
Tabla 4: Resumen de funcionalidades de control de clusters de virtualización......................30
Tabla 5: Uso de recursos de diferentes entornos gráficos.....................................................42
Tabla 6: Runlevels en VSEL Linux.........................................................................................67
Tabla 7: Tipos de ejercicios...................................................................................................68
Tabla 8: Políticas de corrección de ejercicios........................................................................68
Tabla 9: Ejemplo de puntuaciones.........................................................................................69
Tabla 10: Operadores para reglas de corrección de tipo campo de texto..............................73
Tabla 11: Carga horaria del proyecto por etapas.................................................................102
Tabla 12: Costes en recursos humanos por rol...................................................................102
Tabla 13: Costes en material informático.............................................................................102
Tabla 14: Costes del proyecto por conceptos......................................................................103
7
VIRTUAL SECURITY E-LEARNING LAB INTRODUCCIÓN
8
VIRTUAL SECURITY E-LEARNING LAB INTRODUCCIÓN
1. Introducción
El proyecto Virtual Security E­learning Lab tiene como objetivo el desarrollo de un entorno 
para   la   realización   y   corrección   automatizada  de   prácticas   de   laboratorio   de  Seguridad   en 
Sistemas Informáticos.








así   la   interactividad   del   laboratorio.   Otra   particularidad   del   proyecto   es   que   el   sistema   se 








A   continuación,   se   describe   detalladamente   el   diseño   del   sistema,   empezando   por   los 
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2. Estado del arte
A continuación se presenta el estudio del estado del arte en relación a diversos aspectos del 
proyecto realizado como trabajo preliminar al diseño del sistema.
2.1. Herramientas educativas de ámbito general
La primera parte del estudio del estado del arte se centra en las herramientas educativas de  
ámbito general.
2.1.1. E-learning y entornos de aprendizaje virtuales
Una plataforma de e­learning consiste en un conjunto de contenidos didácticos y actividades 



















Existen  modelos  estándares  de   representación  del   contenido  de   formación  para   intentar 
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Estas   plataformas   son   un   punto   de   acceso   al   sistema   de   información   de   los   centros 
educativos o universidades. Su función es centralizar todos los recursos digitales disponibles y 
necesarios  para  informarse,  producir   información,  comunicar,  organizarse,   trabajar  solo o en 
grupo y facilitar  la comunicación entre el centro y  los padres de los alumnos (en el caso de 
educación primaria o secundaria).
Además de  las  funcionalidades que pueden encontrarse en VLE,  estos entornos proveen 
servicios como gestión administrativa (preinscripción, matrícula), gestión financiera, contabilidad, 
consulta  y  gestión de horarios,  de  notas,  de  expedientes,  de  presencia,  de  recursos   físicos 
(aulas, material, ...), de actividades extraescolares, etc. En resumen, todo lo necesario para la 
gestión del centro educativo y su sistema de información [3].
Otro   tipo   de   sistema   es   el   que   integra   un   VLE   con  más   servicios   de   redes   sociales, 
comunicación,   colaboración   y   agregación   de   información   (RSS),   personalizado   según   los 
intereses   y   objetivos   de   cada   usuario.   Estas   plataformas   son   los   entornos   personales   de 
aprendizaje (PLE, Personal Learning Environment).
2.1.2. Evaluación basada en ordenadores















actividades   de  búsqueda  de   información,   donde   se   quiere   puntuar   la   calidad   del   uso   de 
buscadores Web, analizando el comportamiento del usuario [11].
En   los  ejercicios  más  complejos,  como ejercicios  de   texto   libre,   se  ofrece  habitualmente 
corrección  semi­automatizada  en  casos  en  que  el   sistema no  puede  garantizar  al   100%  la 
calidad de la solución propuesta por el estudiante, como la evaluación de una argumentación. En 
este caso, el sistema puede realizar una primera corrección y posteriormente es el profesor quien 




















• Ejercicios sencillos  con corrección automatizada y ejercicios  con corrección por  el 
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ofrecer   una   navegación   adaptable   al   conocimiento   del   alumno,   incluyendo   encuestas   entre 
clases para orientar a este último hacia una u otra sección.
Otra característica destacable en Moodle son los talleres. Este tipo de ejercicios permite a los  






Prométhée es  un  entorno digital  de   trabajo  libre  que  incluye un VLE completo y  permite 
agilizar la gestión del centro educativo a través de la gestión de reservas de material o aulas, de 










destaca  por   la  posibilidad  de   incluir   clases  en   línea  a   través  de  videoconferencia.  Es  más 
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2.1.4.7. Resumen de funcionalidades
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Moodle Prométhée .LRN Dokeos Haiku SQL­Tutor
Instalación Local Local Local Local Remota Local
Integración corporativa + + ­ + ­ ­
Gestión de cursos + + + + + ­
Adaptabilidad +* ­ + ­ ­ ­
Corrección por el 
profesor
+ + + + + ­
Corrección por pares + ­ ­ ­ ­ ­
Corrección automatizada: 
ejercicios sencillos
+ + + + + ­
Corrección automatizada: 
ejercicios complejos
­ ­ ­ ­ ­ +
Videoconferencia ­ ­ ­ + ­ ­
Herramientas de 
comunicación
+ + + + + ­
Herramientas 
colaborativas
++** + + + + ­
Herramientas 
organizativas
+ + + + + ­
Notas y seguimiento + + + + + ­
Gestión administrativa ­ + +*** ­ ­ ­
Cursos incluidos ­ ­ ­ ­ ­ +
Leyenda:
-: no incluye esta funcionalidad ; +: incluye esta funcionalidad
*: Sólo navegación
**: Incluye talleres
***: Sólo servicio de pago de matrícula
Integración corporativa: integración con sistema de información corporativo con LDAP, Active 
Directory o base de datos externa
Herramientas de comunicación: mensajería instantánea o no, foros, almacenamiento de 
ficheros
Herramientas colaborativas: blogs, wikis, glosarios colaborativos
Herramientas organizativas: agenda, horarios, directorio de contactos
Gestión administrativa: funcionalidades para centros educativos como control de presencia, de 
expedientes, gestión del personal, etc.
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implementación de sistemas de correcciones automatizadas para ejercicios complejos y en el 
campo de la adaptabilidad.
2.2. Herramientas educativas en seguridad informática
Después de una visión del estado del arte en herramientas educativas de ámbito general, a 
continuación,   se   detallan   los   resultados   del   estudio   del   estado   del   arte   en   herramientas 
educativas especializadas en el ámbito de seguridad informática.
2.2.1. Entornos vulnerables para uso educativo
Los  entornos  educativos  especializados  para  seguridad   informática   se  presentan  de  una 









• software:   aplicaciones   vulnerables  cuyas   vulnerabilidades   el   estudiante   deberá 
corregir o explotar según el tipo de ejercicio, como por ejemplo OWASP WebGoat
• sistema completo en Live CD o en imágenes de máquinas virtuales: sistemas enteros 
vulnerables   o   sistemas   que   contienen   las   aplicaciones   vulnerables   para   facilitar   su 
instalación y ejecutarlas en entorno controlado
• sistemas  remotos  accesibles  a partir  de   Internet:  principalmente aplicaciones Web 
vulnerables   o  challenges  de   tipo   “Hack   me”.   No   detallaremos   ninguna   de   estas 

















más   representativas  del  estado del  arte  en  herramientas  educativas  enfocadas  a  seguridad 
informática.
2.2.3.1. OWASP WebGoat
OWASP  WebGoat   es   un   conjunto   de   ejercicios   para   explotar   fallas   de   seguridad   en 
aplicaciones Web, como ejecución de comandos, inyección SQL o Cross­Site Scripting.




2.2.3.2. Damn Vulnerable Web Applications
Damn  Vulnerable  Web  Applications   es   un   conjunto   de  ejercicios   para   explotar   fallas   de 




éstas   realicen  más  o  menos   verificaciones  de   las   entradas   del   cliente,   dificultando  así   los 
ataques  que  realizar.   Además,   incluye   la   posibilidad   de   usar   el   sistema   de   detección   de 
intrusiones PHP PHPIDS, lo que permite aumentar aún más el nivel de dificultad.
No tiene ningún sistema de corrección automatizada.
2.2.3.3. Damn Vulnerable Linux
Damn Vulnerable Linux es una distribución GNU/Linux que contiene un kernel y servicios con 
conocidas vulnerabilidades con el objetivo de realizar una intrusión en ella con exploits.
Además,   incluye   un   conjunto   propio   de   aplicaciones   Web   vulnerables,   la   herramienta 
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se puede obtener corrección con la herramienta WebGoat incluida.
2.2.3.4. De-Ice
De­Ice es  un conjunto de distribuciones GNU/Linux:  por  una parte,  un sistema sano que 
incluye   todo  un  conjunto  de  herramientas  útiles  en   seguridad   informática,   y  por  otra   varios 
sistemas vulnerables. El objetivo es tomar el control como root en los sistemas vulnerables.
Cada   sistema  se  presenta  en  un  Live  CD  y   cada   sistema  vulnerable   corresponde  a  un 
challenge y a un nivel de dificultad.
No   tiene  ningún  sistema de  corrección  automatizada,  el   objetivo  es   tomar  el   control   del 
sistema vulnerable.
2.2.3.5. Foundstone Hacme
Hacme es  un  conjunto de  aplicaciones Web que simulan aplicaciones  reales  vulnerables 
(Casino online, banco, ...). Al contrario de la mayoría de aplicaciones Web vulnerables, la serie 
Hacme está  desarrollada para el  servidor  Web Microsoft   IIS.  Permite  explotar  vulnerabilidad 
clásicas   como  buffer   overflow,   inyección  SQL,   etc.   No   tiene   ningún   sistema   de   corrección 
automatizada.
19
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2.2.3.6. Resumen de funcionalidades








Explotación Explotación Explotación Explotación Explotación
Vulnerabilidades de 
aplicaciones Web




­ ­ + + ­
Corrección + ­ +** ­ ­
Diferentes niveles de 
dificultad
­ + ­ + ­
Variedad de 
challenges
+++ ++ ++++ ++ +
Modular ­ ­ ­ ­ ­
Leyenda:
-: no incluye esta funcionalidad ; +: incluye esta funcionalidad
*: en proyecto OWASP Live CD
**: sólo en algunas aplicaciones






Además,   muy   pocas   implementan   una   corrección   automatizada   y   ninguna   ofrece 
funcionalidades de adaptabilidad.
Finalmente,   ninguna   ofrece   una  modularidad   que   permita  añadir   y   modificar   fácilmente 
ejercicios.
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2.3.1. Emulación y capas de compatibilidad
Una capa de compatibilidad es una  interfaz que permite ejecutar  aplicaciones compiladas 
para  otros  sistemas  operativos   traduciendo  llamadas  a  sistema de  un  sistema a  otro.  Si  el 
procesador es el mismo, no hace falta emulación completa del hardware.










2.3.2. Mecanismos de aislamiento
2.3.2.1. Aislamiento básico
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abierto antes del chroot.




Esta  virtualización consiste en  que el  kernel  permite  múltiples   instancias  de  espacios  de 
usuarios, también llamados  containers  o servidores virtuales, aislados entre sí. El sistema de 
base  host  sigue siendo el  único  sistema completo  que se  ejecuta,  por   lo  cual  este   tipo  de 














virtualización  de   la   red  consiste  en  crear  dispositivos  virtuales  para  cada  container,   lo  que 
permite dar acceso sin límites al dispositivo virtual por los containers.
2.3.2.3. Virtualización completa
Combinando   el   concepto   de   virtualización   con   emuladores   de   hardware,   obtenemos 
soluciones de virtualización completa. Esta permite crear varias máquinas virtuales en la misma 
máquina física. La creación de una capa de hardware virtual, que traduce las instrucciones de las 
máquinas  virtuales  hacia   instrucciones   reales  para  el   procesador,   permite   instalar   cualquier 





encima   de   él   se   ejecutarán   un   sistema  host  y   las   máquinas   virtuales.   Al   contrario,   los 
22
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hipervisores de tipo 2 –también llamados alojado o hosted– se ejecutan por encima del sistema 
operativo host de la máquina física.








límite   y   ofrecer   una   virtualización   completa   para   estas   arquitecturas   y   por   tanto   mejor 
rendimiento:
• la paravirtualización: necesita modificaciones en el kernel del sistema operativo guest 
para  que  tenga  conciencia  de   la   presencia   del   hipervisor   y   aproveche  una   interfaz 
especial creada por él para ejecutar las instrucciones privilegiadas. Además, el sistema 




gracias a  instrucciones del  procesador  especiales para virtualización (VT­x en  Intel  o 
AMD­V   en  AMD).  Debido   a   que   este   tipo   de   virtualización   se   utiliza   para   ejecutar 
máquinas virtuales en  la misma arquitectura que la real,  permite eliminar parte de  la 










• bridged: el  dispositivo virtual hace de puente entre  la red real del  host  y  la red de 
máquinas virtuales
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2.3.3. Software appliance
Un  software appliance  es  un  conjunto formado por una aplicación y un sistema operativo 
reducido y optimizado para ella (JeOS, Just Enough OS), lo que permite facilitar su despliegue e 
instalación.
2.3.3.1. Live CD / Live USB




































FreeVPS es  una  solución  de  virtualización  a  nivel   de   sistema operativo  para  Linux  [15]. 
Necesita modificar el kernel del sistema  host  para crear contextos aislados. Permite controlar 
totalmente la asignación de recursos a cada container.
Cada contexto se ejecuta en  el  mismo kernel  que el  host  pero  tiene su propio árbol  de 
procesos  desde   init.  FreeVPS  tiene una  funcionalidad  de  copy­on­write  que  permite  ahorrar 
espacio   disco   limitando   la   duplicación  de   ficheros  entre   servidores   virtuales:   los  containers 









(root  incluido),   grupos,   procesos  propios   (incluyendo   init),   acceso   limitado  a  dispositivos–  y 
virtualiza los dispositivos de red, lo que permite definir las tablas de enrutamiento y configurar el 
cortafuegos en los servidores virtuales [18].
Permite   una   asignación  muy   avanzada  de   recursos   como  cuotas  de   disco,   uso  mínimo 
garantizado y  máximo permitido  de CPUs,  memoria  y  ancho de banda de disco.  Para eso, 
incluye un  scheduler  entre  containers  además del  scheduler  clásico entre procesos. OpenVZ 
ofrece un control avanzado de los containers desde el host, como por ejemplo ejecutar procesos.
De   forma similar  a  FreeVPS,  OpenVZ permite  una  migración  en  caliente  sin  pérdida  de 
disponibilidad.
2.3.4.3. UML (User-Mode Linux)
UML es una solución híbrida que ofrece funcionalidades de virtualización a nivel de sistema 
operativo pero tiene un funcionamiento particular.  UML es una versión modificada del  kernel 
Linux   que   se  ejecuta   en  espacio   de  usuario   como  cualquier   otro   proceso.  Así,   ofrece   las 
25


















2.3.4.5. Oracle VirtualBox OSE











VMware Server  [33]  es  un  hipervisor   tipo  2,  que se ejecuta por  arriba del  sistema  host. 
Aprovecha las funcionalidades de virtualización asistida por hardware cuando están disponibles y 
también  puede  opcionalmente  hacer  paravirtualización   combinado   con  VMware  VMI   (Virtual 
Machine Interface).
26













A  las   funcionalidades  avanzadas  de diseño personalizado de  redes virtuales  de  VMware 
Server, ESXi añade la posibilidad de definir VLANs [35].
Además,   incluye  la  posibilidad de convertir  una máquina  física en máquina virtual  con  la 
herramienta vCenter Converter.
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Tipo de hipervisor Tipo 1 Tipo 2 Tipo 2 Tipo 1
Necesita sistema 
host
Sí Sí Sí Sí Sí Sí No
Guest con OS 
diferente
­ +* ­ + + + +
Licencia GPL GPL GPL GPL GPL Propietaria Propietaria
Redes virtuales + + + + + +** +**
Ejecución remota*** ­ ­ ­ + + + +
Control desde el host ­ ­ + ­ + + +
Clonación + + + + + + +
Migración en caliente + ­ + + + + +
Conversión física­
virtual
N/A N/A N/A ­ ­ ­ +
Guest sin modificar N/A N/A N/A + + + +
Soporta OVF N/A N/A N/A + + ­ +
Leyenda:
-: no incluye esta funcionalidad ; +: incluye esta funcionalidad ; N/A: no aplicable a este caso
*: sólo Linux pero versiones diferentes del kernel
**: incluye diseño personalizado de la topología con switches virtuales
***: ejecución remota tipo VNC sin instalar ningún servicio en el sistema guest.
Tabla 3: Resumen de funcionalidades de soluciones de ejecución controlada del entorno











concepto  de  Elastic  Cloud  refiriéndose  a   la   capacidad  de   los   sistemas  de   virtualización  de 
controlar los recursos del  cloud de forma muy flexible pudiendo así añadir  o eliminar nodos de 
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1 Ver Glosario, pág. 107
2 Ver Glosario, pág. 107
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2.3.5.5. Resumen de funcionalidades
Libvirt Eucalyptus OpenECP OpenNebula






















API Biblioteca REST REST REST, XML­RPC
(1): Disponibilidad de la solución como paquete precompilado para distintas distribuciones Linux
*: únicamente disponible bajo la forma de código fuente
**: paquetes incluidos en los repositorios oficiales de las distribuciones












Las   últimas   técnicas   de   virtualización   permiten   crear   redes   virtuales   complejas   entre 
máquinas virtuales,  iniciar, parar y acceder a las máquinas a distancia, controlar procesos de 
éstas desde el sistema host o realizar una migración de máquina virtual de una máquina física a 
otra   sin   pérdida   de   disponibilidad.  Además,   los   sistemas   de   gestión   de   tipo  Elastic  Cloud 
permiten ampliar   la  capacidad de virtualización repartiendo  las  máquinas virtuales  en varias 
máquinas físicas de forma transparente y flexible.













Un paso más  allá  es   la  autenticación única  SSO que,  además  de  compartir   la  base de 
usuarios  entre   varias  aplicaciones,  permite  autenticarse  sólo  una  vez  para  acceder  a  estas 









2.4.2. Soluciones para la gestión de contenido
A   continuación   se   presentan   brevemente   las   funcionalidades  más   útiles   de   gestión   de 
contenido de algunas soluciones de e­learning.
2.4.2.1. ATutor


















2.4.3. Interacción con las máquinas virtuales
2.4.3.1. RDP
Remote  Desktop  Protocol   (RDP)  es  un  protocolo  propietario  de  Microsoft   para  visualizar 
escritorios remotos de Windows aunque existen implementaciones libres del servidor para Linux 
y  entornos X­Window.  Permite   la   redirección de dispositivos   local,  entre otros  USB,  hacia  la 
máquina remota. Además, permite encriptar la comunicación.
RDP es   implementado por   las  soluciones de virtualización de VMware y Oracle  (excepto 
VirtualBox OSE).
2.4.3.2. VNC (RFB)















3 Ver Glosario, pág. 107
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terminal  como editores  de  texto  (vi,  emacs),  además  de  incluir  en  la   transcripción  todos  los 
caracteres de escape que pueden dificultar su interpretación.
2.4.4.2. Historial del shell Bash
El shell Bash [49] incluye funcionalidades para el almacenamiento del historial de comandos 
ejecutados.  Permite   configurar   detalladamente  el   comportamiento  de  este   registro,   como  el 
archivo donde almacenar el historial (variable de entorno HISTFILE), incluir la fecha y hora de 
cada   comando   (variable   de   entorno   HISTTIMEFORMAT)   o   determinar   cómo   y   cuándo   se 
escriben   los   datos   en   el   archivo   (por   ejemplo,   definiendo   la   variable   de   entorno 
PROMPT_COMMAND a “history -w", podemos forzar la escritura después de cada orden).
2.4.4.3. Gnome Virtual Terminal Emulator
Gnome Virtual Terminal Emulator (VTE)  [47]  es un componente para interfaces de usuario 
Gtk+ 2.0 que permite integrar un terminal virtual en una aplicación.
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3. Diseño
3.1. Requisitos funcionales
Virtual  Security  E­learning  Lab es  un  sistema que permite   la   realización de prácticas  de 












prácticas  con  GNU/Linux  pero  el   diseño  del   sistema  debe  permitir   una   futura  ampliación  a 
prácticas con Microsoft Windows.
La asignatura actual de Seguridad en Sistemas Informáticos de la Facultad de Informática de 





modificar   las   prácticas   existentes   de   forma   sencilla  e  intuitiva   a   través   de   un   conjunto   de 
características así como un sistema de reglas para la corrección automatizada.
Finalmente,   otra   particularidad   es   que   el   sistema   se   enmarcará   en   un   entorno   de 
virtualización que permita  centralizar  y controlar   la  gestión del  entorno de realización de  las 
prácticas.
4 Ver Glosario, pág. 107
35
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
Figura 1: Resumen de requisitos funcionales del sistema












las   correcciones.   La   inevitable   imperfección   de   la   corrección   automatizada   deberá   ser 
compensada por   la salvaguarda de determinados  ficheros y  lista de comandos usados para 












Temario basado en el actual
pero ampliable
Sistemas Linux
adaptable a Windows en el futuro
Examen tipo test
al final de la práctica
Ejecución en entorno virtualizado
Interfaz de administración
y gestión de prácticas
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Figura 2: Arquitectura del sistema
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El   sistema  VSEL   está   compuesto   por   una   plataforma   de  e­learning  para   la   gestión   de 
contenido,   un   servidor   de  prácticas  para   la   gestión  de   los   enunciados  y   resultados  de   las 
prácticas  de   laboratorio  y  de  una  infraestructura  de  virtualización  cloud  que aloja  máquinas 
virtuales con una aplicación cliente de acompañamiento de las prácticas.
Estos componentes pueden instalarse cada uno en una máquina física distinta, todos en la 




3.3.1. Entorno de virtualización
El  entorno de virtualización es  el  que alojará   las  máquinas  virtuales  donde el  estudiante 
realizará las prácticas. Es de tipo cluster, es decir que está compuesto por una o más máquinas 
donde   se   ejecutarán   las  máquinas   virtuales   –los   nodos   del  cloud  o  cloud   node–   y   de   un 
controlador –cloud controller– que centraliza la gestión de los nodos.




3.3.1.1. Controlador del cloud
El controlador del  cloud  es el encargado de mantener el repositorio de imágenes virtuales 
disponibles –en nuestro caso la imagen del entorno de prácticas VSEL Linux–, determinar qué 
máquina  puede alojar  una nueva  instancia  virtual  y   finalmente desplegar   la   imagen en esta 
máquina para ejecutar la máquina virtual.









El   nodo   del  cloud  es   el   encargado   de   alojar   las   instancias   de  máquinas   virtuales.   Su 
componente principal es el hipervisor de virtualización, pieza clave del proceso de virtualización.
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El hipervisor puede ser basado en Xen (Xen Cloud Platform, Xen Hypervisor, Oracle VM), 
KVM   o   VMware   (VMware   Server,   VMware   ESXi).   En   este   proyecto   nos   centraremos   en 
soluciones   libres  y  particularmente  Xen  Hypervisor  pero  puede  adaptarse  muy   fácilmente  a 
cualquier hipervisor soportado por el controlador, en nuestro caso OpenNebula.

























3.3.4. Máquina del estudiante
Aunque   estrictamente   no   forma   parte   de   la   infraestructura   del   sistema,   es   importante 
detenerse en la máquina del estudiante.
5 Ver Glosario, pág. 107
6 Ver apartado Estado del arte – Autenticación, pág. 31
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3.4. Decisiones de diseño
En este apartado, se presentan las principales decisiones de diseño que afectan a todo el 
sistema y a la propia arquitectura del sistema.
3.4.1. Entorno de realización de las prácticas
3.4.1.1. Sistema operativo base Linux
Para   crear   el   sistema   operativo   de   base,   disponemos   de   dos   opciones:   adaptar   una 
distribución existente (Arch Linux, Debian, ...) seleccionando los paquetes necesarios, o crear 


















proceso  de   compilación  e   instalación.  Además,   Linux  From Scratch  no  permite   generar   un 
instalador automatizado, se instala en la máquina donde se usará. Finalmente, al compilar los 
paquetes desde el código fuente, hay una fuerte dependencia del material de la máquina donde 
se   instala,   lo   que   complica   aún  más   el   proceso   de   actualización   en   caso   de   cambio   de 
40
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configuración.
3.4.1.1.2. Arch Linux
Arch  Linux   es   una   distribución  Linux   especialmente   diseñada   para   instalaciones   ligeras. 
Permite obtener un sistema en aproximadamente 550MB de disco que usa 35MB de RAM sin 














La   principal   ventaja   en   comparación  con  las   otras   distribuciones   es   que   permite   definir 
instaladores personalizados gracias a Simple­CDD  [40], definiendo los paquetes  que  instalar, 
añadiendo paquetes  no  oficiales  y  automatizando el  proceso de  instalación con valores  por 
defecto. De esta manera, puede disponerse de un instalador que puede utilizarse para instalar el  
sistema en diferentes máquinas, lo que permite abstraerse del problema de dependencia del 










Para alojar  el  entorno de  realización de  las  prácticas,  se ha  optado por  una distribución 
Debian,   generando   un   instalador   personalizado   con   los   paquetes   necesarios   así   como   la 
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RAM utilizada Diferencia de RAM* Espacio disco adicional Usabilidad**
GNOME 171 MB 150 MB 1661 MB ++++
Xfce4 104 MB 83 MB 487 MB +++
LXDE 99 MB 78 MB 431 MB +++
IceWM 67MB 46 MB 308MB +
Fluxbox 70 MB 49 MB 308MB ++
*: columna anterior menos 21MB utilizados por el sistema sin entorno gráfico
**: mide la facilidad de uso y funcionalidades de la interfaz gráfica
Tabla 5: Uso de recursos de diferentes entornos gráficos
En nuestro entorno, se usará Fluxbox por el compromiso entre sus reducidas necesidades de 
RAM y su facilidad de uso.
3.4.2. Autenticación del usuario en el entorno de prácticas
Para la autenticación del estudiante en el entorno de prácticas, se ofrecen principalmente dos 
modelos.







Para paliar  estos  defectos,  se ha  optado por  un segundo modelo  que no se basa en  la 
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de  VNC.  RDP  permite   usar   desde   la  máquina   virtual   un  dispositivo  USB  conectado   en   la 
máquina del estudiante. El primer inconveniente es la limitación de hipervisores al tratarse de un 
















Un módulo de corrección en el  servidor  de prácticas permite  disponer de una corrección 
totalmente controlada y segura, ya que el estudiante no tiene acceso al módulo que ejecuta las 
comprobaciones.   Un   módulo   de   corrección   en   el   cliente,   en   la   máquina   virtual,   tiene   el 
inconveniente de no garantizar de forma óptima que el estudiante no modifique el código del 
cliente   para  modificar   y   controlar   el   proceso  de   corrección.  Pero  este   inconveniente  puede 
compensarse   con   la   definición   de   pruebas   en   las   prácticas,   es   decir   adjuntar   archivos   o 
resultados de comandos en los resultados enviados7.





















7 Ver apartado Diseño – Vista lógica – Pruebas, p. 69.
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guardar   todas  las   reglas  del  cortafuegos  (mediante el  comando  iptables-save)  antes  de 
comunicar con el servidor, y restablecerlas después (mediante iptables-restore).
























de   práctica   y   eventualmente   entorno   de   virtualización,   y   de   una   versión   de   socorro   o 
entrenamiento para uso local.
3.4.6. Configuración de red de las máquinas virtuales
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que   al   realizarse   la   asignación   de   IP   en   el   servidor   DHCP,   no   es   posible   controlar   la 
correspondencia  entre  dirección  IP  e  instancia  de  máquina  virtual.  Esta  correspondencia  es 
necesaria para que el servidor de prácticas pueda controlar el acceso de determinada sesión de 
práctica sólo desde la máquina virtual del estudiante.








3.4.7. Instalación del sistema
Aunque está  diseñado para sistemas basados en Debian,  el  sistema puede  instalarse en 
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3.5.1. Autenticación de los usuarios
Figura 3: Caso de uso de autenticación
3.5.1.1. Caso de uso: Autenticación CAS
El estudiante se autentifica contra el servidor VLE.
3.5.1.1.1. Flujo básico: Autenticación CAS
Usuario Sistema
1. El usuario entra en el sistema





5.  El   sistema  verifica  el  ticket  de  autenticación 
contra el servidor CAS
6. El sistema acepta el usuario
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punto 3 del flujo básico
3.5.2. Gestión del cloud
Figura 4: Casos de uso de gestión del cloud











5.   El   profesor   da   la   instrucción   de   iniciar   la 
máquina virtual de instalación
6.  El   sistema   crea   una   imagen   de   disco   duro 
virtual
7.  El  sistema   inicia  una  máquina  virtual  con   la 
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disco virtual
11.  El  profesor  da  la  instrucción de transferir   la 
imagen   de   disco   virtual   en   el   controlador   del 
cloud
12.   El   sistema   transfiere   la   imagen   de   disco 
virtual en el controlador del cloud







2.   El   sistema   añade   la   configuración   de   red 
definida













5.  El   sistema  añade   la   clave  pública  SSH  del 
controlador en el nodo
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3.5.3. Gestión de cursos
Figura 5: Casos de uso de gestión de cursos





















1.   El   profesor   establece   un   listado   de   los 
estudiantes   con   sus   datos   y   el   curso  donde 
matricularlos




4.   El   profesor   selecciona   la   opción   de   subir 
usuarios





































3.5.3.4. Definir sesión de laboratorio
Un profesor define una sesión de laboratorio VSEL en un curso de VSEL VLE.
Profesor Sistema








nueva   actividad   de   tipo   sesión   de   laboratorio 
VSEL
6.   El   sistema   pide   los   datos   de   la   actividad: 
práctica   VSEL   a   planificar,   calendario,   tipo   de 
despliegue de  las  máquinas  virtuales y   tipo de 
calificación
7. El profesor introduce los datos de la actividad y 





3.5.3.5.1. Flujo básico: Modificar práctica
El profesor modifica los datos de una práctica.
Profesor Sistema
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6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
exportar   y   activar/desactivar   (según   el   estado 
actual de cada práctica) una práctica existente
7. El profesor selecciona la práctica que modificar










8.  El  sistema muestra   los datos actuales de  la 
práctica con las posibilidades de crear variables 
de   corrección,   archivos   adjuntos,   archivos   a 
desplegar y ejercicios
9. El profesor introduce los datos de la práctica
10.   El   sistema   guarda   los   datos   de   la   nueva 
práctica
3.5.3.5.3. Flujo alternativo: Eliminar práctica
El profesor elimina una práctica existente.
Profesor Sistema
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5. El profesor selecciona la opción de gestionar 
prácticas
6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 





3.5.3.5.4. Flujo alternativo: Duplicar práctica
El profesor crea una nueva práctica a partir de una práctica ya existente.
Profesor Sistema










6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 







3.5.3.5.5. Flujo alternativo: Exportar práctica
El profesor exporta el enunciado de una práctica en formato XML para uso local.
Profesor Sistema
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6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 





genera  el  XML  correspondiente  y   lo  retorna  al 
profesor
3.5.3.5.6. Flujo alternativo: Activar práctica
El profesor activa una práctica para poder planificarla en una sesión de laboratorio.
Profesor Sistema










6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
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Profesor Sistema










6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 






VIRTUAL SECURITY E-LEARNING LAB DISEÑO
3.5.4. Gestión de sesiones
Figura 6: Casos de uso de gestión de sesiones
3.5.4.1. Gestionar sesiones de estudiantes
El profesor gestiona las sesiones de los estudiantes de una sesión de laboratorio.
3.5.4.1.1. Flujo básico: Visualizar el estado de las sesiones de los estudiantes
El   profesor   visualiza   el   estado   de   las   sesiones   de   los   estudiantes   de   una   sesión   de 
laboratorio.
Profesor Sistema
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estudiantes
5. El profesor selecciona la sesión de laboratorio
6.   El   sistema   muestra,   para   cada   estudiante 
matriculado, el estado de la sesión así como las 
opciones   de   exportar   el   enunciado   para   un 








7.  El  profesor  selecciona   la  opción de  exportar 
una sesión
8. El sistema recupera los datos de la práctica, 
genera  el  XML  correspondiente  y   lo  retorna  al 
profesor







3.5.4.1.4. Flujo alternativo: Iniciar/reiniciar máquinas virtuales
El profesor inicia la máquina virtual para estudiante.
Profesor Sistema






10.   El   sistema   despliega   la   aplicación   cliente 
VSEL en la máquina virtual
58
VIRTUAL SECURITY E-LEARNING LAB DISEÑO








13.   El   sistema   vuelve   al   punto   9   del   flujo 
alternativo “Iniciar/reiniciar máquinas virtuales”
3.5.4.1.4.2. Flujo alternativo: Error durante el despliegue de la aplicación cliente VSEL
Un error ocurre durante el despliegue de la aplicación cliente VSEL.
Profesor Sistema





13.   El   sistema   vuelve   al   punto   10   del   flujo 
alternativo “Iniciar/reiniciar máquinas virtuales”







3.5.4.1.6. Flujo alternativo: Parar máquinas virtuales
El profesor para la máquina virtual de un estudiante.
Profesor Sistema




VIRTUAL SECURITY E-LEARNING LAB DISEÑO






























3.5.4.2.1. Flujo básico: Ver las notas de los estudiantes
El profesor visualiza las notas de los estudiantes de un curso.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
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6.   El   sistema   muestra   las   notas   de   los 
estudiantes   con   las   opciones   de   modificar   o 
exportar las notas
3.5.4.2.2. Flujo alternativo: Ajustar las notas de los estudiantes






3.5.4.2.3. Flujo alternativo: Exportar las notas de los estudiantes
El profesor exporta las notas de los estudiantes en una hoja de cálculo.
Profesor Sistema
7. El  profesor  escoge  la opción de exportar  las 
notas
8. El  sistema retorna  las notas del  curso en el 
formato de hoja de cálculo escogido
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3.5.5. Realización de prácticas
Figura 7: Casos de uso de realización de prácticas
3.5.5.1. Realizar una sesión de laboratorio
El estudiante realiza una sesión de laboratorio.
3.5.5.1.1. Flujo básico: Realizar una sesión de laboratorio
El estudiante realiza una sesión de laboratorio.
Estudiante Sistema
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8.   El   sistema   muestra   el   enunciado   de   un 
ejercicio y marca la sesión como iniciada
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5.  El  estudiante  selecciona  un  examen  de   tipo 
test
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de los estudiantes con sus respectivos resultados.
3.6.1. Gestión de prácticas
Una práctica se define mediante un conjunto de características y elementos que definen tanto 
el enunciado como el entorno de realización de la práctica y el proceso de corrección.
Para  definir   este  proceso de corrección automatizada o semi­automatizada,   se define  un 
conjunto   de   reglas   de   corrección   que   permitan   realizar   un   amplio   conjunto   de   acciones   y 
comprobaciones con el objetivo de corregir gran parte de los posibles ejercicios.
3.6.1.1. Características de una práctica
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Figura 8: Diagrama de clases de una práctica
La primera característica de una práctica es su título que permite identificarla. Este título se 
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3.6.1.2. Variable de corrección









Se   detallarán   estas   posibilidades   en   los   apartados   correspondientes   a   enunciados   de 
ejercicios y archivos a desplegar respectivamente.
8 Ver Glosario, pág. 107
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Tabla 8: Políticas de corrección de ejercicios
Por defecto, cada ejercicio tiene la misma puntuación. Si se quiere ponderar los ejercicios de 











Tabla 9: Ejemplo de puntuaciones
3.6.1.5.1. Enunciado














3.6.1.5.3. Opciones (sólo ejercicios de tipo test)
Cada ejercicio de tipo test debe ofrecer al estudiante al menos dos opciones, con al menos 
una marcada como correcta.
3.6.1.5.4. Reglas de corrección
Para los ejercicios de tipo campo de texto y auto­corregido, se pueden definir un conjunto de 
reglas de corrección automatizada que se verificarán en el  momento de  la  realización de  la 
práctica.
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Figura 9: Diagrama de clases de reglas de corrección
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3.6.1.5.4.2. Regla de corrección función
Una regla de corrección puede utilizar  una de  las  funciones predefinidas en el  cliente de 
corrección, agrupadas según su ámbito:
Funciones de cortafuegos:
• FW::correct_connection:   comprobar   si   una   conexión   TCP   con   determinada   IP   es 
posible en determinado puerto
• FW::correct_default_policy: comprobar el valor de la política por defecto
• FW::correct_from_ip:   comprobar   la   acción   asociada   a   una   regla   con   IP   fuente 
9 Apartado 1.6 del anexo 3, página 128
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determinada
• FW::correct_log_from_ip:  comprobar   la  acción asociada a una  regla con  IP  fuente 
determinada así como la presencia de una regla LOG para esta misma IP























de corrección. Cada uno de estos argumentos  puede ser un valor   literal  –introducido por  el 
profesor– o una variable de corrección, lo que permite usar valores que dependen del estado del 
sistema del estudiante.
3.6.1.5.4.3. Regla de corrección campo de texto
Una regla de corrección de tipo campo de texto, disponible sólo en ejercicios de tipo campo 
de texto, permite definir reglas de corrección sobre el contenido del campo de texto. Se puede 
definir   una   regla   sobre   el   texto   entero   o   sobre   una   línea   concreta.   Los   operadores   de 
comparación disponibles son los siguientes:
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Tabla 10: Operadores para reglas de corrección de tipo campo de texto
3.6.1.5.4.4. Regla de corrección mediante comando









texto que se mostrará  en caso de resultado correcto  y el  texto que se mostrará  en caso de 
resultado incorrecto.









3.6.1.5.4.7. Regla de corrección operador o
Una regla de corrección condicional “o” permite indicar que sólo se necesita que una de las 
reglas de corrección que se encuentran entre esta regla y la de fin de operador sea correcta.
3.6.2. Gestión de sesiones
Una vez presentado el modelo conceptual que define una práctica VSEL, a continuación se 
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3.6.2.1. Cursos y actividades en Moodle






libro   de   notas   del   estudiante.   En   nuestro   caso,   se   utiliza   el  módulo   cuestionario   para   los 
exámenes de tipo test y se diseña un nuevo módulo para las sesiones de laboratorio VSEL.
Una actividad de tipo sesión de laboratorio VSEL permite planificar una práctica en un curso 
Moodle.   En   una   actividad,   cada  estudiante   del   curso   tendrá   su   propia   sesión   que   permita 
almacenar el avance de la sesión, los datos de su máquina virtual así como los resultados de su 
práctica.
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del entorno de e­learning y por este motivo tiene su propia base de datos. Así, podrían utilizarse 
sus  funcionalidades en otro entorno ya existente.  Así,  en VSEL Server se almacena toda  la 
información de  las  sesiones necesaria  para   la   realización y  corrección de  las  prácticas.  En 
Moodle, se almacena la información generada por él –la nota y los comentarios del profesor– y 






de   recuperar   pruebas   de   sesiones   anteriores10.   Por   cuestiones   de   eficiencia,   se   replica   la 
información en VSEL Server.






10 Ver apartado Pruebas de Diseño – Vista lógica, p. 69.
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Figura 11: Diagrama de estados de la sesión de un estudiante














11 Ver apartado Autenticación del usuario en el entorno de prácticas, p. 42.
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3.6.2.3. Resultados de las prácticas
Figura 12: Diagrama de clases de una sesión VSEL con sus resultados
77






Para   cada  ejercicio,   se  almacena,  además  de  estos  datos,   la   fecha  de   cada   intento  de 
corrección, lo que permite seguir el avance de la práctica paso a paso.
Como se ha apuntado al  principio  de  este apartado,   la  nota,  calculada automáticamente 
mediante tarea cron cuando es posible, se almacena en la sesión del estudiante de Moodle.






destinado a ser ejecutado  en múltiples  instancias de máquinas virtuales– y USB/IP para  las 
prácticas de Wifi.
















La   gran  mayoría   de   paquetes   necesarios   están   disponibles   en   los   repositorios   oficiales 
Debian. El resto de paquetes debe añadirse antes de generar el instalador: aircrack, WebGoat 
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paquetes  no  disponibles  desde   los   repositorios  oficiales.  Este  paquete  permite  obtener  una 






La aplicación de acompañamiento  VSEL Client  es   la   interfaz  que usa el  estudiante para 
realizar las prácticas.
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Figura 13: Diseño de la aplicación de acompañamiento VSEL Client
VSEL Client sigue un diseño en tres capas, presentación, negocio y gestión de datos. Es 
desarrollado   en   el   lenguaje   de   programación   Perl.   Efectivamente,   Perl   es   un   lenguaje 
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interfaz de usuario y el módulo central del cliente.
3.7.2.1. Capa de presentación
La capa de presentación (clase GUI)  se basa en la biblioteca GTK+ 2.0.  Además de ser 





3.7.2.2. Capa de negocio























12 Ver Glosario, pág. 107
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una  aplicación  Web   Java   donde   el   estudiante   debe   realizar   ejercicios   que   consisten   en   la 
detección y explotación de vulnerabilidades que existen en el sitio Web.
Para   identificar   los  ejercicios  que el   estudiante  ha   logrado  completar,   se  han  modificado 
funciones puntuales de WebGoat. Los cambios consisten en dos partes.
Los  primeros   cambios  permiten  crear   una  estructura  de  datos  que  almacena   la   lista  de 
ejercicios   resueltos.  Una  complejidad  añadida  es  que  existen  diferentes   tipos  de  ejercicios: 
ejercicios sencillos, ejercicios compuestos y un tipo especial  challenge. Para eso, se modifican 












VIRTUAL SECURITY E-LEARNING LAB DISEÑO
De   esta   manera,   se   puede   saber   desde   los   módulos   de   corrección   automatizada   si 
determinado ejercicio ha estado o no completado, así  como recuperar una lista de ejercicios 
resueltos como testimonio de la sesión del estudiante.
3.8. Diseño del servidor VSEL


















Los  dos  servicios  Web se  basan en  la  biblioteca Perl  SOAP::Lite  que permite  definir  un 

























Para   esta   gestión   de   las  máquinas   virtuales   de   los   estudiantes,   se   provee   el   módulo 
ClientDeploy que comunica con el controlador del cloud OpenNebula –mediante el servicio XML­
RPC de éste–  e  inicia  las aplicaciones cliente en las máquinas virtuales –mediante conexión 
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3.9. Diseño del entorno de e-learning
Figura 15: Diseño del módulo VSEL Lab para Moodle
VSEL VLE se basa en el entorno de  e­learning Moodle. Éste permite definir para un curso 
determinado   un   conjunto   de   actividades:   exámenes   de   tipo   test,   trabajos   colaborativos,   o 
actividades “tarea” que permiten definir actividades que no se realicen en línea o mediante el 
85








parte  mediante   la   biblioteca  Moodle  Data   Lib,   por   lo   que   hace   referencia   a   la   gestión   de 
sesiones.
La capa de negocio está dividida en tres partes. La primera –libvselws– es la que permite 
comunicar   con  el   servicio  Web  ManagerWS de  VSEL  Server  para  acceder   y  modificar   las 
prácticas. Utiliza la biblioteca PHP SOAP.
La   segunda   es   la   interfaz   de   gestión   del   contenido   de   las   prácticas,   destinada   a   los 






























3.10. Diagramas de secuencia
A continuación se presentan los diagramas de secuencia correspondientes a los casos de uso 
no triviales y no implementados por componentes externos incluidos en VSEL.
3.10.1. Gestión de cursos
3.10.1.1. Gestionar prácticas
El profesor gestiona las prácticas disponibles para el sistema VSEL.
Figura 16: Diagrama de secuencia del caso de uso Modificar práctica
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Figura 17: Diagrama de secuencia del caso de uso Añadir práctica
Figura 18: Diagrama de secuencia del caso de uso Exportar práctica
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Figura 19: Diagrama de secuencia del caso de uso Duplicar práctica
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3.10.2. Gestión de sesiones
3.10.2.1. Gestionar sesiones de estudiantes
El profesor gestiona las sesiones de los estudiantes de una sesión de laboratorio.
Figura 20: Diagrama de secuencia del caso de uso Inicializar sesión
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Figura 21: Diagrama de secuencia del caso de uso Iniciar máquina virtual
91
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
Figura 22: Diagrama de secuencia del caso de uso Parar máquina virtual
Figura 23: Diagrama de secuencia del caso de uso Exportar sesión
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Figura 24: Diagrama de secuencia del caso de uso Visualizar resultado sesión
93
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
3.10.3. Realización de prácticas
3.10.3.1. Realizar una sesión de laboratorio
El estudiante realiza una sesión de laboratorio.
Figura 25: Diagrama de secuencia del caso de uso 
Iniciar práctica
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Figura 26: Diagrama de secuencia del caso de uso Corregir ejercicio
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Figura 27: Diagrama de secuencia del caso de uso Finalizar práctica
Figura 28: Diagrama de secuencia del caso de uso Inicializar cliente
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4. Plan de pruebas
Para  garantizar  el   correcto   funcionamiento  del   sistema en  cualquier   situación,  hace   falta 
definir un plan de pruebas que defina el conjunto de elementos que comprobar para llegar a un 
sistema robusto y estable.






Las   pruebas  unitarias   comprueban  el   correcto   funcionamiento  de   determinada   función  o 
módulo. Al considerar componentes atómicos lo más pequeños posible, permiten garantizar el 
correcto funcionamiento de cada parte del sistema independientemente de las otras, localizando 
así   perfectamente   los  posibles  errores.  Además,  en  caso de  modificación  de  una  parte  del 
sistema, las pruebas unitarias permiten comprobar si las funcionalidades que funcionaban antes 
del  cambio  siguen  funcionando y ofreciendo  la  misma  interfaz  a  los  otros  componentes  del  
sistema.














deberán   realizarse   dos   veces:   una   primera   instalando   cada   componente   en   una  máquina 
14 Ver página 128
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diferente,  y una segunda agrupando  todos  los componentes en  la  misma máquina.  De esta 
manera, se comprueba la correcta comunicación entre componentes.
4.2. Pruebas no funcionales







4.2.1. Pruebas de resistencia
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algunos  retrasos  que  se  detallarán más  adelante.  Finalmente,   la  duración  total   fue  de  siete 
meses.
A  continuación  se  presenta  el   diagrama de  Gantt   que   refleja   la  planificación   inicial   y   la 
duración real del proyecto.
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Figura 29: Planificación del proyecto – 1 y 2/3
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del   inicio  del  proyecto  y  algunos  aspectos  del  desarrollo  de  módulos   todavía estaban poco 
documentados.
A continuación, la implementación del entorno de virtualización también fue más difícil de lo 






























Rol Carga de trabajo Coste horario Coste total
Analista 236 horas 60 €/hora 14.160,00 €
Programador 724 horas 35 €/hora 25.340,00 €
Jefe de proyecto 52 horas 75 €/hora 3.900,00 €
Total 43.400,00 €




de   25%   por   año   de   amortización   prevista   en   el  Real   Decreto   1777/2004   del   Impuesto   de 
Sociedades, con el método lineal.
Concepto Coste inicial Amortización Valor actual
Ordenador de desarrollo 400,00 € 175,00 € 225,00 €
Servidor de producción 1.650 € 953,91 € 696,09 €
Total 921,09 €
Tabla 13: Costes en material informático
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En cuanto a programas y sistemas operativos, el coste es nulo. Tanto los programas incluidos 








Tabla 14: Costes del proyecto por conceptos
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La segunda dificultad  fue  la  integración del  nuevo módulo de actividad en Moodle, por  la 
complejidad de esta plataforma y la falta de documentación al tratarse de una nuevo versión que 
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El sistema resultante es un sistema funcional, ampliable y adaptable que puede usarse en las 
clases de laboratorio de la asignatura de Seguridad en Sistemas Informáticos. Además, ofrece 




Por   cuestiones   de   tiempo,   no   se   han   incluido   algunas   funcionalidades   interesantes   que 
podrían añadirse en futuras versiones del sistema.




cliente   de   acompañamiento   VSEL   Client,   permitiendo   así   la   realización   de   prácticas   para 
Windows, como por ejemplo la práctica de análisis de binario. Para eso, sería imprescindible 
implementar la mejora anterior para definir qué prácticas deben utilizarla y cuáles no.
En   relación  con  el   entorno  de   virtualización,   se  podría  permitir   la   definición  de  distintas 
configuraciones   de   red   para  determinadas   prácticas,   en   particular   redes   privadas   entre   las 
máquinas   de   una   sesión   de   laboratorio.   También   podríamos   imaginar   la   definición   de   una 
máquina  virtual  no  asignada a  ningún  estudiante  pero   incluida  en  esta   red  virtual,  que por 
ejemplo podría jugar el rol de un servidor vulnerable que atacar.
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7. Glosario
Applet Java
Un  applet  es  un programa escrito  en el   lenguaje Java destinado a ser  integrado en otra 
aplicación, típicamente un navegador Web con el propósito de integrarlo en una página Web. 
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8. Anexos
Anexo 1: Aplicaciones usadas en prácticas de SSI
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Anexo 2: Manual de instalación

























2. VSEL Cloud Controller





Squeeze­backports.   Para  habilitar   el   repositorio   backports,   referirse  al   apartado  Repositorio 
backports.
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Instalar el paquete VSEL Cloud Controller:
# apt-get install opennebula
# dpkg -i vsel-cc_0.1.1-3_all.deb
# apt-get install -f
# dpkg -i vsel-cc_0.1.1-3_all.deb
En /etc/one/oned.conf, desactivar la configuración de KVM y habilitar Xen.
2.2. Configuración del repositorio de imágenes virtuales y red virtual














En caso de que  en el  Cloud Node  no exista  el directorio /var/tmp/one, debe ejecutarse el 
siguiente comando:
# scp -r vselcc:/var/lib/one/remotes vselcn:/var/tmp/one
Además, hace falta instalar la clave SSH del servidor de prácticas VSEL Server en el nuevo 
nodo. Desde VSEL Server:
(vsel-server) # vsels_install_node IP_NODE
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Requisito: Sistema Debian Squeeze básico con utilidades estándares del sistema.
VSEL­cn necesita el paquete OpenNebula que no está incluido en Debian Squeeze pero sí en 
Squeeze­backports.   Para  habilitar  el  repositorio  backports,  referirse   al   apartado  Repositorio 
backports.
Instalar el paquete VSEL Cloud Node:
# dpkg -i vsel-cn_0.1.4-3_all.deb
# apt-get install -f
# dpkg -i vsel-cn_0.1.4-3_all.deb
Por  defecto,   la   red  privada  se  configura  en  el  dispositivo  pan0  con   la   IP  172.16.0.1   con 
máscara por defecto (16 bits). Esta configuración se puede cambiar en /etc/xen/xend­config.sxp:




(network-script  'network-vsel privdev=pan0  ipdev=172.16.0.1 
maskdev=255.255.0.0 netdev=eth0 bridge=eth0')
Si necesario, se puede activar NAT en iptables, por ejemplo:
# iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Reiniciar la máquina en Xen para activar la virtualización.






# apt-get install mysql-server
Instalar el paquete VSEL­Server:
#  dpkg  -i  librpc-xml-perl_0.74-1_all.deb  vsel-server_0.8.4-
1_all.deb
# apt-get install -f
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# vsels_install_sql HOST_MYSQL
Opcionalmente se pueden instalar las prácticas de SSI y una práctica de test:
# dpkg -i vsel-server-data-ssi_0.2.3-1_all.deb
# vsels_install_sql_ssi 127.0.0.1










# dpkg -i vsel-vle_0.5.4-2_all.deb
# apt-get install -f












Post­instalación  para autenticación CAS,  con prefijo de  tablas de Moodle, host y base de 
datos, usuario y contraseña de Moodle:
•# vsel-vle_postinst --prefix=mdl_ 127.0.0.1 moodle moodle moodle
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Una vez instalado Moodle, se puede instalar el módulo VSEL­VLE­VSELLab:
# dpkg -i vsel-vle-vsellab_0.5.4-1_all.deb




#  scp  vsel-server:/var/lib/vsel-server/vle.pem  /var/lib/vsel-
vle/vle.pem
# chown www-data /var/lib/vsel-vle/vle.pem








# dpkg -i vsel-cc-image_0.2.3-1_all.deb
# apt-get install -f
# dpkg -i vsel-cc-image_0.2.3-1_all.deb
Se extraerá la imagen virtual en /var/lib/vsel­cc/vsel.disk y a continuación se puede instalar la 
imagen en el repositorio (ver apartado VSEL Cloud Controller).
6.2. Instalación de una imagen personalizada
En caso de necesitar de alguna modificación en la imagen virtual de VSEL, puede generarse 
una nueva versión de VSEL Linux y a continuación instalarla en una nueva imagen virtual.
6.2.1. Creación del sistema VSEL Linux
El paquete VSEL­Linux­GenISO permite generar una imagen ISO de instalación del sistema 
VSEL Linux. El paquete VSEL­VM­Install, que permite instalar VSEL Linux en una imagen de 
disco   virtual,   ya   incluye   una   imagen   ISO   de   VSEL   Linux.   A   continuación   se   detalla   el 
procedimiento  que  seguir para generar  una nueva  imagen, en caso de añadir  o modificar el 
contenido de ésta.
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Requisito: Sistema Debian Squeeze básico con utilidades estándares del sistema.
Instalar el paquete vsel­linux­isogen:
# dpkg -i vsel-linux-geniso_0.2.3-1_all.deb
# apt-get install -f
# dpkg -i vsel-linux-geniso_0.2.3-1_all.deb
La configuración de la imagen puede editarse en los archivos del directorio /usr/share/vsel­








#  scp  /var/lib/vsel-linux-geniso/vsel-linux-i386.iso 
vselnode:/var/lib/vsel-vm-install/vsel-linux-i386.iso





# dpkg -i vsel-vm-install_0.2.3-1_all.deb
# apt-get install -f








Una   vez   transferida   la   imagen   del   disco,   se   puede   eliminar   el   archivo   /var/lib/vsel­vm­
install/vsel.disk. Si la máquina también es Cloud Controller, se puede utilizar el comando vsel­
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Anexo 3: Manual de uso
1. Gestión de prácticas
La configuración de las prácticas de VSEL se realiza en Moodle a través de:
Administración del  sitio    Ex→ tensiones   Módulos  de actividad   Sesión de  laboratorio→ →  
VSEL.­ > Gestionar prácticas.
El  módulo  VSEL para  Moodle  permite  gestionar   las  prácticas  del   sistema:  añadir,  editar, 
eliminar o duplicar una práctica. Además, permite exportar una práctica en formato XML para 
una ejecución del cliente VSEL localmente.
1.1. Características de una práctica
La primera característica de una práctica es su título que permite identificarla. Este título se 
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1.2. Variable de corrección
Una variable de corrección permite atribuir a una variable interna al proceso de corrección un 

















• prueba de otra práctica (ver Ejercicio – Prueba).  Este  tipo de archivo a desplegar 
permite reutilizar archivos producidos por el estudiante en una práctica anterior.
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1.5.3. Opciones (sólo ejercicios de tipo test)
Cada ejercicio de tipo test debe ofrecer al estudiante al menos dos opciones, con al menos 
una marcada como correcta.
1.5.4. Reglas de corrección
Para los ejercicios de tipo campo de texto y auto­corregido, se pueden definir un conjunto de 
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• Condicional Si
• Operador O













Regla de corrección función
Una   regla   de   corrección   puede   utilizar   una   de   las   funciones   predefinidas   en   el   cliente, 
agrupadas según el ámbito:
Cortafuegos:
• FW::correct_connection:   comprobar   si   una   conexión   TCP   con   determinada   IP   es 
posible en determinado puerto
• FW::correct_default_policy: comprobar el valor de la política por defecto
• FW::correct_from_ip:   comprobar   la   acción   asociada   a   una   regla   con   IP   fuente 
determinada
• FW::correct_log_from_ip:  comprobar   la  acción asociada a una  regla con  IP  fuente 
determinada así como la presencia de una regla LOG para esta misma IP
124
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Regla de corrección campo de texto
Una regla de corrección de tipo campo de texto, disponible sólo en ejercicios de tipo campo 
de texto, permite definir reglas de corrección sobre el contenido del campo de texto. Se puede 
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Ejemplo:  comprobar  el  contenido  de  la  primera   línea del  campo mediante  una expresión 
regular:
Regla de corrección mediante comando











Ejemplo:   comprobar   si   se   ha   usado   correctamente   el   ejecutable   airodump­ng   con   unos 
parámetros concretos:
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Ejemplo:   ejecutar   unas   reglas   de   corrección   sólo   si   el   resultado  de   la   tercera   regla   de 
corrección es correcto:
Regla de corrección operador o
Una regla de corrección condicional “o” permite indicar que sólo se necesita que una de las 
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reglas de corrección que se encuentran entre esta regla y la de fin de operador sea correcta.
1.6. Ejemplo
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Política del ejercicio Bloqueante
Puntuación del ejercicio Proporcional

















































que  se  haya  utilizado  el   comando  de  Apache  a2ensite  para  activar  el   sitio.  Finalmente,  se 
comprueba que Apache escuche correctamente en el puerto 433:
• Asignar vhost_file := Encontrar archivo(/etc/apache2/sites­available/vsel)
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• Asignar   conf   :=   Función   SSL::get_apache_config(vhost_conf_file=Variable 
vhost_file)
El siguiente paso es crear un certificado de cliente propio para la corrección. Para eso, se 
recupera   el   certificado   usado   como  CA por  Apache   y   se   llama   la   función   de   creación   de 
certificado para crear un certificado con un asunto que deberá ser rechazado por Apache:
• Asignar ca_cert := Clave del hash conf{SSLCACertificateFile}
• Asignar   invalid_p12   :=   Función 
SSL::generate_client_certificate(cert_subject='/C=ES/O=INVALID/OU=INVALID/C










• Función   SSL::correct_https_connection(ca_cert=Variable   ca_cert, 
url='https://localhost/', expected='0')
• Función   SSL::correct_https_connection_clientcert(ca_cert=Variable   ca_cert, 
client_p12=Variable   invalid_p12,   client_pass='1234',   url='https://localhost/', 
expected='0')
• Función   SSL::correct_https_connection_clientcert(ca_cert=Variable   ca_cert, 








Este ejercicio permite tomar una captura de pantalla.
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buscando  en  él  si  aparece  la  palabra   “RC4”,  que  suponemos  que  debería  aparecer  en  un 
documento que explica las vulnerabilidades de WEP:
• Función   Generic::correct_grep(data=Variable   wep_content,   regexp='\bRC4\b', 
ok='Primera corrección correcta', fail='No ha superado la primera corrección')
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2. Sesiones de laboratorio
Una vez definida una práctica, se puede planificar una sesión de  laboratorio en un curso 
Moodle.
2.1. Ajustes de la sesión
La  página  de   ajustes  de   la   sesión  VSEL   permite,   además  de   seleccionar   la   práctica  e 
introducir una descripción de la sesión, definir sus parámetros.
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antes del   inicio  de  la  sesión gracias al  servicio  de cron de Moodle.  Se puede programar el 
despliegue para 15, 30, 60 o 120 minutos antes de la fecha de inicio.
2.2. Seguimiento de la sesión
2.2.1. Inicialización de la sesión








automática.   En   caso   contrario,   hace   falta   iniciar   las   máquinas   virtuales.   Se   iniciarán   las 
instancias y a continuación, se desplegarán las aplicaciones clientes en las máquinas. Una vez 
iniciada y desplegada una máquina, o en caso de error, se puede reiniciar la máquina o pararla.
Una vez  que  el estudiante haya  empezado  la sesión, puede reinicializarse  la sesión para 
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En un primer apartado, se muestra un resumen donde se puede ver para cada ejercicio si se 
ha   superado   correctamente,   cuántos   intentos   ha   necesitado   el   estudiante   y   la   puntuación. 
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Anexo 4: Plan de pruebas
1. Pruebas funcionales
1.1. Pruebas unitarias
Estas   pruebas   unitarias   permiten   comprobar   el   funcionamiento   correcto   del   servidor   de 
corrección y del cliente, así como comprobar los casos de error y el comportamiento del sistema 
en las situaciones anormales.
El  resto  de  componentes  del   sistema  ­interfaz  Web,  realización  completa  de  prácticas  y 
entorno de virtualización­ se comprobarán en un segundo tiempo ya que la dependencia entre 
estos componentes y el resto del sistema impide la realización de pruebas unitarias.
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15 Anexo 2, página 110
16 Anexo 3, página 118
17 Ver apartado 1.3. Prácticas de test representativas, página 142.
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1.3. Prácticas de test representativas
Para   la   realización de  las  pruebas,  se  definen y   realizan prácticas­ejemplo  que permiten 
probar todas las funcionalidades del sistema en relación de definición y corrección de prácticas.

















Archivos tar a desplegar
Prueba   'workspace'   del   ejercicio   3  de  la   práctica   de   test   1  en   el   espacio   de   trabajo 
(certificados).
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Ejercicios
Ejercicio 1

























– Función   FW::correct_connection(name='ns1.escert.upc.edu',   ip='147.83.152.3',   port='53' 
expected='1')
– Función   FW::correct_to_ip(table='filter',   chain='INPUT',   name='www.escert.upc.edu', 
ip='147.83.152.4', expected='ACCEPT')
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– Función   FW::correct_from_ip(table='filter',   chain='INPUT',   name='www.escert.upc.edu', 
ip='147.83.152.4', expected='ACCEPT')








– Función   WebGoat::correct_lesson(lesson_name='Phishing   with   XSS', 
lesson_id='Phishing')
– Función   WebGoat::correct_lesson(lesson_name='DOM   Injection', 
lesson_id='DOMInjection')
– endor
2. Pruebas no funcionales
2.1. Pruebas de resistencia








2.2. Pruebas de seguridad
Las pruebas de seguridad consisten principalmente en comprobar la autenticación de los 
usuarios en el entorno de e-learning así como la imposibilidad por parte de un estudiante de 
usurpar la máquina virtual de otro estudiante.
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